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Inledning

Syftet med denna rutin

Syftet med rutinen &r att konkretisera roller, ansvar och aktiviteter i handelse av
omfattande stérning eller avbrott i den IT-drift som ligger under avdelningen for
Digitalisering och innovations ansvar.

Vem omfattas av rutinen

Denna rutin géller tillsvidare for anstallda pa avdelningen for Digitalisering och
Innovation.

Bakgrund

Behovet av en rutin for kontinuitetshantering aktualiserades i samband med att
Utbildningsfdrvaltningen tillsammans med Grundskoleforvaltningen och
Forskoleforvaltningen dvertog ansvaret for flera skolrelaterade 1T-system fran
Intraservice 2022.

Koppling till andra styrande dokument

Styrande dokument Koppling till denna rutin

Utbildningsforvaltningens anvisning for Tydliggor bland annat roller och ansvar
roller och ansvar inom kopplade till 1T-sékerhet samt tydliggor
informationssakerhet och dataskydd vem som ansvarar for
kontinuitetsplanering.

Regler for anstalldas anvandning av Tydliggor anvandarens ansvar for att
utbildningsforvaltningens IT-resurser skydda Utbildningsforvaltningens IT-
resurser mot intrang.

Stodjande dokument

Denna rutin kompletteras med kontaktlistor, en for interna kontaktuppgifter och en for
kontaktuppgifter till leverantorer. Dessa listor aterfinns dar material for
kontinuitetsplanering for avdelningen for Digitalisering och Innovation forvaras.
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Rutin

Omfattning

Kontinuitetsplanen omfattar de delar av IT-driften som ligger under Avdelningen for
Digitalisering och innovations ansvar eller dar Utbildningsforvaltningen ar nyttjare av
kritiska kommungemensamma tjénster. Det innefattar foljande tjanstekategorier:

Forvaltningsgemensamma tjanster

System som tillhandahalls av Utbildningsforvaltningen till alla forvaltningens skolor och
verksamheter.

Lokala tjanster

System som anvands av en eller flera skolor inom Utbildningsférvaltningen. T.ex.
passagesystem, bibliotek, kameradvervakning samt tillhérande infrastruktur.

Kommungemensamma tjanster

Tjanster som Utbildningsfarvaltningen nyttjar och &r beroende av som tillhandahalls av
Intraservice eller andra forvaltningar inom Goéteborg Stad. Detta inkluderar t.ex. HR-
system, telefoni, IT-infrastruktur.

Aktivering av planen

Kontinuitetsplanen aktiveras i samband med omfattande storning eller avbrott i IT-
driften. Avdelningschef Digitalisering och innovation beslutar om kontinuitetsplan ska
aktiveras. Vid franvaro kan enhetschef pa Digitalisering och innovation ta beslut om att
aktivera kontinuitetsplanen.

Ansvar

Avdelningen for Digitalisering och innovation ansvarar for att:

e  kontinuerligt arbeta med forebyggande atgarder for att minska konsekvenserna av
avbrott eller omfattande storningar i IT-driften

e Dbevaka och agera pa forandringar i den kommungemensamma IT-driften som har
paverkan pa Utbildningsforvaltningens verksamhet

o sakerstalla atergang till normal drift i handelse av omfattande storning eller
avbrott i IT-drift.

e tjansteavtal som ingds mellan Utbildningsforvaltningen och extern eller intern IT-
leverantor innehaller andamalsenliga servicenivaer

e tjansteavtal som ingas mellan Uthildningsforvaltningen och extern eller intern IT-
leverantor innehaller krav pa att leverantéren har en &ndamalsenlig
kontinuitetsplanering och rutin for sakerhetskopiering
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e nodvandig supportpersonal finns tillganglig under kontorsarbetstider

e det finns utskrivna exemplar av avtal for kritiska system samt for denna
kontinuitetsplan som forvaras i avdelningschefs kontor

e informera om denna kontinuitetsplan i Utbildningsforvaltningens verksamheter

FOrebyggande aktiviteter

Nedan redovisas ett antal férebyggande aktiviteter som avdelningen arbetar med:

e Dokumentation av IT-arkitektur

e Planerade driftsavbrott

e Uppfdljning av kommunikationskapacitet

e Uppdaterade versioner av programvara och operativsystem

e Sakerhetsmedvetenhet hos forvaltningens medarbetare

e Systematisk leverantdrs- och avtalsuppféljning

o Sikerstélla systematisk behdrighetshantering

e Digital Support lagerhaller och uppdaterar 5 st Windowsdatorer som ej &r
plattformerade och som inte har befunnit sig pa Goteborgs stads nat sedan
ominstallation. Dessa datorer &r avsedda for nyckelpersoner inom forvaltningen,
exempelvis forvaltningschef.

Aktiviteter vid avbrott eller stérning

Nedan beskrivs aktiviteter for de olika delarna av IT-driften.

Forvaltningsgemensamma tjanster

Avbrott eller omfattade storningar i driften av férvaltningsgemensamma system hanteras
vanligtvis inom ramen for supportprocessen major incident” (se bilaga 1). Respektive
tjanst bestar av en eller flera systemkomponenter fran externa eller interna leverantorer
och regleras via tjansteavtal. | tjansteavtalen framgar de servicenivaer som leverantoren
ska uppfylla, daribland atgardstider vid driftavbrott.

Aktivitet /Ansvarig
Aktivera processen fér major incident Systemforvaltare
Bedom behov av aktivering av Avdelningschef

krisledningsgrupp.

Hénvisa nyckelanvandare till alternativa Systemforvaltare
system/rutiner. Se bilagor per system.

Lokala tjanster

Avbrott eller omfattade storningar i driften av lokala system hanteras vanligtvis inom
ramen for supportprocessen “major incident” (se bilaga 1). Respektive tjdnst bestar av en
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eller flera systemkomponenter fran externa eller interna leverantérer och regleras via
tjansteavtal. | tjansteavtalen framgar de servicenivaer som leverantoren ska uppfylla,

daribland atgardstider vid driftavbrott.

Aktivitet

/Ansvarig

Aktivera processen for major incident —
inkludera &ven lokalt systemansvarig

IT-strateg

Bedom behov av aktivering av
forvaltningens krisledningsgrupp.

IAvdelningschef

Hénvisa nyckelanvéndare till alternativa
system/rutiner. Se bilagor per system.

IT-strateg

Kommungemensamma tjanster

Avbrott eller omfattade storningar i driften av lokala system hanteras vanligtvis inom
ramen for supportprocessen “major incident” (se bilaga 1).

Aktivitet

/Ansvarig

Aktivera processen fér major incident

IT-strateg

Beddm behov av aktivering av
krisledningsgrupp.

IAvdelningschef

Systematiskt stod till intraservice i
felsokning

IT-strateg, Digital Support

Tillhandahall eventuell alternativ utrustning
eller verktyg.

I T-strateg

Bilagor

Bilaga 1 - Major incident (inkl aktiviteter)

Major incident-processen testas arligen med syfte att finna forbattringsomraden.

Initiera

e Beddmning sker av potentiell Ml

o Vilka delar av systemet omfattas?

» Vilka anvandargrupper ar paverkade?

e Omfattas andra system via integrationer?

e Finns API-nycklar eller VPN-konton exponerade?
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e Har andra foérvaltningar samma problem?

e  Finns redan information fran leverantér om driftstérning?
Satt ihop intern arbetsgrupp (MI-team) inom férvaltning, bjud in systemagare och
informationségare samt ev. systemforvaltare/systemadministrator.
Samla alla till ett kort moéte déar incidentledare utses och arbetsuppgifter fordelas.
Kategoriserad som Ml
Anmal drende till leverantor
Anmél drende till Intraservice. Kontakta Incidentkoordinator 031-368 68 38 vid
behov. Leverera text till driftmeddelande Serviceportal och sms.
Beddm om MI medfér PUI
Paborja logg dar handelser och atgarder dokumenteras. Logg fors av
incidentledare. Foljande falt ska vara med: Tidpunkt, handelse, beslutsfattare.

Kommunicera/Informera/kontinuerlig uppfdljning

Ledningsgrupp (Major incident i Google chat), Chefer mailutskick ("DG
Utbildningsforvaltningen/Chefer™), Digital support, évriga delar av avdelningen,
Kommunikationsavdelningen (intranétet)

Berorda anvandargrupper

Andra systemforvaltarkollegor

Eventuell projektorganisation

Atgérder som tas

Genomfdrande

Maten sker med regelbundenhet i MI-team vid behov med Incidentkoordinator
Intraservice

Koppla arenden till MI-arende

Koppla intressenter till MI-&rende

Vid behov eskalera till kundansvarig hos leverantor

Maten med leverantor

Séakerstall om eventuella integrationer behdver stoppas

Vid behov ska sa kallad motringning (att ringa upp en person genom kénda
nummer, sa som myndigheters vaxel) anvandas istéllet for att lita pa att motparten
ar den den utger sig for att vara nar man blir uppringd, speciellt vid okant nummer.

Fardigstallande

MI-drende sétts som Igst

Text till driftmeddelande Serviceportal och sms
Information till berérda om att M1 ar 16st
Begar ut incidentrapport av leverantor
Fardigstall logg

Finns &ven digitalt har:
https://docs.google.com/document/d/1amWvn8cNSgkC98 fUMTKGjchSFrvzsDf-

59Twh5p5DFw/copy
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Bilaga 2 — IST Administration/EduCloud

Beskrivning av tjansten

Systemet &r en forvaltningsgemensam tjanst som anvands av gymnasieskolan och den
anpassade gymnasieskolan. Systemet anvénds for elevadministration.

Tjansten ar en molntjanst som kraver aktiv natverksatkomst. Utbildningsforvaltningen har
ingen egen server- eller databasdrift utan det tillhandahalls av den externa leverantoren.
Autentisering till systemet gors via en single sign on-tjanst (SSO) — en tjanst som
tillhandahalls av den stadeninterna leverantoren Intraservice.

Systemdokumentation

Systemdokumentation aterfinns i ”Utbildningsgemensam systemforvaltning” i Microsoft
Teams. Eventuell dokumentation som ar kritisk for att aterstalla systemdrift finns dven i
utskrivet format pa avdelningschefens kontor.

Leverantorens atagande

Felanmalan till leverantdr sker alltid nar processen fér major incident aktiveras. Se Bilaga
1 - Major incident (inkl aktiviteter) pa sidan 8. Leverant6ren ansvarar for att aterstalla
avbrottsdrabbad tjanstekomponent i enlighet med de servicenivaer som regleras i
respektive avtal.

Kontaktuppgifter

Kontaktuppgifter till leverantoren aterfinns i den bifogade kontaktlistan, se Bilaga 16 -
Kontaktuppgifter, pa sidan 32.

Tekniska foljdverkningar vid avbrott

IST kan inte skapa underlag for ekonomihanteringen
EduCloud uppdaterar inte MMD

EduCloud uppdaterar inte datalagret

IST:s Webbservice uppdaterar inte MIM (ServiceNow, NEIM)
IST:s Webbservice uppdaterar inte MMD

IST uppdaterar inte PMO

IST uppdaterar inte ELIN

IST uppdaterar inte kontaktuppgifter i Vklass och Unikum
IST kan inte leverera data till CSN

IST kan inte leverera betyg till UHR

IST kan inte leverera betyg till INDRA

IST kan inte ta emot antagningar fran INDRA

IST kan inte ta emot externa elevuppgifter fran ELIN

IST Analys kan inte ta emot narvarodata fran Vklass

IST KAA kan inte ta emot betygsdata fran UHR
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IST kan inte ta emot uppgifter om lararlegitimationer
IST kan inte ta emot férandringar av kontaktuppgifter fran Vklass och Unikum

Alternativa rutiner

Beroende pa om det ar avbrott i hela eller delar av systemet kan anvéandare i manga fall
hénvisas till alternativa rutiner for att utféra moment. | det fall dar det inte finns en
allmangiltig alternativ rutin tillganglig kan det behtva finnas ”Lokala manuella rutiner”.
Avdelningen for Digitalisering och innovation ansvarar for att medvetandegéra berérda

verksamheter om detta.

Process

Alternativ rutin

Registrera/andra elever

Lokala manuella rutiner

Lasa elever

'Vklass, MMD, Google, ELIN, Skola24

Registrera/andra grupper

Lokala manuella rutiner

Lé&sa grupper

'Vklass, MMD, Google, Skola24

Registrera betyg

Lokala manuella rutiner

Lé&sa betyg

'Vklass

Skriva ut nytt betygsdokument

Anvand manuell dokumentmall om kritiskt,
annars avvakta

Kontaktuppgifter till elever

\Vklass, MMD

Kontaktuppgifter till vardnadshavare

'Vklass, MMD

Registrera/andra personal

Lokala manuella rutiner

Lé&sa personal

'Vklass, MMD, Google, Personec

Skapa underlag for vissa ekonomiska
berékningar

ELIN

Bestallning av resekort

Maila till Vasttrafik

IAutomatisera personalbehdrigheter i
paféljande system

Registrera manuellt i respektive system

Skicka in betyg till nationella
betygsdatabasen

Informera elever om att de sjalva behdver
skicka in betyg

Rapportera studiehdndelse till CSN

Manuellt pA CSNs hemsida

Uppfoéljning av betyg och nérvaro

'Vklass

Ta fram ekonomiunderlag for fristaende
elevers programtillhdrighet

ELIN
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Bilaga 3 — Skola24

Beskrivning av tjansten

Systemet &r en forvaltningsgemensam tjanst som anvands av gymnasieskolan, den
anpassade gymnasieskolan och vuxenutbildningen. Systemet anvands for
schemaldggning.

Tjansten ar en molntjanst som kréaver aktiv natverksatkomst. Utbildningsforvaltningen har
ingen egen server- eller databasdrift utan det tillhandahalls av den externa leverantoren.
Autentisering till systemet gors via en single sign on-tjanst (SSO) — en tjanst som
tillhandahalls av den stadeninterna leverantoren Intraservice.

Systemdokumentation

Systemdokumentation aterfinns i ”Utbildningsgemensam systemforvaltning” i Microsoft
Teams. Eventuell dokumentation som &r kritisk for att aterstalla systemdrift finns aven i
utskrivet format pa avdelningschefens kontor.

Leverantdrens atagande

Felanmélan till leverantor sker alltid ndr processen fér major incident aktiveras. Se Bilaga
1 - Major incident (inkl aktiviteter) pa sidan 8. Leverant6ren ansvarar for att aterstalla
avbrottsdrabbad tjanstekomponent i enlighet med de servicenivaer som regleras i
respektive avtal.

Kontaktuppgifter

Kontaktuppgifter till leverantoren aterfinns i den bifogade kontaktlistan, se Bilaga 16 -
Kontaktuppgifter, pa sidan 32.

Tekniska foljdverkningar vid avbrott
Vklass uppdateras inte med schemainformation
Google Calendar uppdateras inte med schemainformation.

Skola24 kan inte hamta grunddata fran MMD.

Alternativa rutiner

Beroende pa om det ar avbrott i hela eller delar av systemet kan anvéandare i manga fall
hénvisas till alternativa rutiner for att utfora moment. | det fall dér det inte finns en
allméngiltig alternativ rutin tillgénglig kan det behdva finnas ”Lokala manuella rutiner”.
Avdelningen for Digitalisering och innovation ansvarar for att medvetandegtra berérda
verksamheter om detta.
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Process Alternativ rutin

Registrera/andra schema Lokala manuella rutiner

Lasa schema \Vklass, Google calendar
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Bilaga 4 — ELIN

Beskrivning av tjansten

Systemet ar en tjanst som tillhandahalls av GR och anvénds av gymnasieskolan och den
anpassade gymnasieskolan. Systemet anvénds for viss administration rérande
elevplaceringar.

Tjansten ar en molntjanst som kréaver aktiv natverksatkomst. Utbildningsforvaltningen har
ingen egen server- eller databasdrift utan det tillhandahalls av den externa leverantoren
som helt driftar tjansten. Autentisering till systemet gors via lokalt konto som
tillhandahalls av leverantcren.

Systemdokumentation

Systemdokumentation aterfinns hos leverantoren.

Leverantdrens atagande

Leverantoren ansvarar for att aterstalla avbrottsdrabbad tjanstekomponent i enlighet med
de servicenivaer som regleras i respektive avtal.

Kontaktuppgifter

Kontaktuppgifter till leverantoren aterfinns i den bifogade kontaktlistan, se Bilaga 16 -
Kontaktuppgifter, pa sidan 32.

Tekniska foljdverkningar vid avbrott

IST Administration kan inte uppdatera ELIN med uppgifter om elever vid vara
kommunala skolor.

IST Administration far inga uppgifter fran ELIN rérande goteborgselever vid externa
skolor.

Alternativa rutiner

Beroende pa om det ar avbrott i hela eller delar av systemet kan anvéandare i manga fall
hénvisas till alternativa rutiner for att utfora moment. | det fall dér det inte finns en
allméngiltig alternativ rutin tillgénglig kan det behdva finnas ”Lokala manuella rutiner”.
Avdelningen for Digitalisering och innovation ansvarar for att medvetandegoéra berérda
verksamheter om detta.

Process Alternativ rutin

Registrera elever Lokala manuella rutiner

Motta avisering fran ELIN om invandrad  [ISTs folkbokforingsaviseringar
elev
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Bilaga 5 — Indra

Beskrivning av tjansten

Systemet ar en tjanst som tillhandahélls av GR och anvénds av gymnasieskolan och den
anpassade gymnasieskolan. Systemet anvénds for antagning och 6verlamning av elever
till gymnasieskolan och den anpassade gymnasieskolan.

Tjansten ar en molntjanst som kréaver aktiv natverksatkomst. Utbildningsforvaltningen har

ingen egen server- eller databasdrift utan det tillhandahalls av den externa leverantoren
som helt driftar tjansten. Autentisering till systemet gors via lokalt konto som
tillhandahalls av leverantoren.

Systemdokumentation

Systemdokumentation aterfinns hos leverantoren.

Leverantorens atagande

Leverantoren ansvarar for att aterstalla avbrottsdrabbad tjanstekomponent i enlighet med
de servicenivaer som regleras i respektive avtal.

Kontaktuppgifter

Kontaktuppgifter till leverantoren aterfinns i den bifogade kontaktlistan, se Bilaga 16 -
Kontaktuppgifter, pa sidan 32.

Tekniska foljdverkningar vid avbrott

Under ansdkningsperioden kan inte de sokandes betyg uppdateras genom inlasning till
INDRA eller enskilda betygskompletteringar registreras.

Efter slutantagning kan inte de antagna eleverna lasas in i IST Administration.

Under reservantagningen kan inte enskilda skolor se avgangna och tillkommande elever.

Alternativa rutiner

Beroende pa om det ar avbrott i hela eller delar av systemet kan anvéandare i manga fall
hanvisas till alternativa rutiner for att utfora moment. | det fall dér det inte finns en
allméngiltig alternativ rutin tillgénglig kan det behdva finnas ”Lokala manuella rutiner”.
Avdelningen for Digitalisering och innovation ansvarar for att medvetandegtra berérda
verksamheter om detta.
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Process

Alternativ rutin

Lasa vilka elever som blivit antagna till N/A
vilken skola

Registrera utbildningsutbud N/A
Registrera elevers grundskolebetyg N/A

Avdelningen for Digitalisering och Innovations rutin for kontinuitetshantering

16 (39)



Bilaga 6 — Vklass

Beskrivning av tjansten

Systemet &r en forvaltningsgemensam tjanst som anvénds av gymnasieskolan, den
anpassade gymnasieskolan och vuxenutbildningen. Systemet anvénds for pedagogisk
administration.

Tjansten ar en molntjanst som kréaver aktiv natverksatkomst. Utbildningsforvaltningen har
ingen egen server- eller databasdrift utan det tillhandahalls av den externa leverantoren.
Autentisering till systemet gors via en single sign on-tjanst (SSO) — en tjanst som
tillhandahalls av den stadeninterna leverantoren Intraservice.

Systemdokumentation

Systemdokumentation aterfinns i ”Utbildningsgemensam systemforvaltning” i Microsoft
Teams. Eventuell dokumentation som &r kritisk for att aterstalla systemdrift finns aven i
utskrivet format pa avdelningschefens kontor.

Leverantdrens atagande

Felanmélan till leverantor sker alltid ndr processen fér major incident aktiveras. Se Bilaga
1 - Major incident (inkl aktiviteter) pa sidan 8. Leverant6ren ansvarar for att aterstalla
avbrottsdrabbad tjanstekomponent i enlighet med de servicenivaer som regleras i
respektive avtal.

Kontaktuppgifter

Kontaktuppgifter till leverantoren aterfinns i den bifogade kontaktlistan, se Bilaga 16 -
Kontaktuppgifter, pa sidan 32.

Tekniska foljdverkningar vid avbrott

IST Analys far ingen ny narvarodata.

Alternativa rutiner

Beroende pa om det ar avbrott i hela eller delar av systemet kan anvéandare i manga fall
hanvisas till alternativa rutiner for att utfora moment. | det fall dér det inte finns en
allméngiltig alternativ rutin tillgénglig kan det behdva finnas ”Lokala manuella rutiner”.
Avdelningen for Digitalisering och innovation ansvarar for att medvetandegdra berérda
verksamheter om detta.

Process Alternativ rutin

Larare registrera narvaro Lokala manuella rutiner

Elev/vardnadshavare registrera franvaro Ringa skolan
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Lé&sa narvaro

IST Analys

Ta fram underlag for CSN-rapportering

IST Analys

Ta emot ledighetsansdkan

Lokala manuella rutiner

Skicka nyheter till elever/personal

Google-miljon

Skicka nyheter till vardnadshavare

IST meddelandefunktion?

Personliga meddelanden

Google Chat

Lasa schema

Google eller Skola24

Stalla in lektion

Google eller Skola24

Registrera extra anpassning

Lokala manuella rutiner

Ldsa extra anpassning

N/A

Uppratta atgardsprogram

Lokala manuella rutiner + PMO

Avsluta atgardsprogram

Lokala manuella rutiner + PMO

Utfdra pedagogisk kartlaggning

Lokala manuella rutiner

Skapa pedagogiska planeringar

Lokala manuella rutiner

Lasa pedagogiska planeringar

N/A

Skapa inlamningsuppgifter

Google

Registrera hittills uppnadda mal

Lokala manuella rutiner

Lésa hittills uppnadda mal

N/A

Boka utvecklingssamtal

Google eller lokala manuella rutiner

Dokumentera utvecklingssamtal

Lokala manuella rutiner

Registrera elevlogg

Google eller lokala manuella rutiner

Léasa elevlogg

N/A

Hantera franvarovarningar

N/A

Lankar till andra system

Bokmarkesmappen i Chrome

Felanmalan till leverantor

Ringa Vklass support

Registrera APL-arbetsplatser

Lokala manuella rutiner

L&sa APL-arbetsplatser

N/A

Registrera APL-handledare

Lokala manuella rutiner

Lasa APL-handledare

N/A

Registrera praktikperiod

Lokala manuella rutiner
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Léasa praktikperiod

N/A

Registrera arbetstidsschema

Lokala manuella rutiner

Ldsa arbetstidsschema N/A
Dokumentera APL Google
Nérvarorapportera APL Lokala manuella rutiner
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Bilaga 7 — GWFE (Google Workspace for
Education)

Beskrivning av tjansten

Systemet &r en forvaltningsgemensam tjanst som anvands av gymnasieskolan, den
anpassade gymnasieskolan och vuxenutbildningen. Systemet anvénds for undervisning.

Tjansten ar en molntjanst som kréaver aktiv natverksatkomst. Utbildningsforvaltningen har
ingen egen server- eller databasdrift utan det tillhandahalls av den externa leverantoren.
Autentisering till systemet gors via en single sign on-tjanst (SSO) — en tjanst som
tillhandahalls av den stadeninterna leverantoren Intraservice.

Systemdokumentation

Systemdokumentation aterfinns i ”Utbildningsgemensam systemforvaltning” i Microsoft
Teams. Eventuell dokumentation som &r kritisk for att aterstalla systemdrift finns éven i
utskrivet format pa avdelningschefens kontor.

Leverantdrens atagande

Felanmélan till leverantor sker alltid nar processen fér major incident aktiveras. Se Bilaga
1 - Major incident (inkl aktiviteter) pa sidan 8. Leverant6ren ansvarar for att aterstalla
avbrottsdrabbad tjanstekomponent i enlighet med de servicenivaer som regleras i
respektive avtal.
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Kontaktuppgifter

Kontaktuppgifter till leverantoren aterfinns i den bifogade kontaktlistan, se Bilaga 16 -
Kontaktuppgifter, pa sidan 32.

Tekniska foljdverkningar vid avbrott

Det gar inte att logga in i och anvanda Wevideo och Trelson. Det gar inte heller att logga
in med Google auth i nagra andra tredjepartstjanster som anvander Google som
inloggningsmetod.

Alternativa rutiner

Beroende pa om det ar avbrott i hela eller delar av systemet kan anvandare i manga fall
hénvisas till alternativa rutiner for att utfora moment. | det fall dér det inte finns en
allméngiltig alternativ rutin tillgénglig kan det behdva finnas ”Lokala manuella rutiner”.
Avdelningen for Digitalisering och innovation ansvarar for att medvetandegdra berérda
verksamheter om detta.

Process Alternativ rutin
Logga in pa Chromebook N/A
Skapa textdokument 0365 for personal, anvand texteditor pa

Chromebook for elever. Beroende pa
omfattning av driftavbrott kan lokala
manuella rutiner krévas for elever. Elever
med PC eller MAC kan anvénda alternativa
officesviter.

Skapa kalkyldokument 0365 for personal, N/A for elever. Elever
med PC eller MAC kan anvanda alternativa
officesviter.

Skapa presentationsdokument 0365 for personal, N/A for elever. Elever
med PC eller MAC kan anvénda alternativa
officesviter.

Skapa 6vriga dokument 0365 for personal, N/A for elever. Elever
med PC eller MAC kan anvénda alternativa
officesviter.

Redigera Googledokument N/A

L&sa Googledokument N/A

Skapa inlamningsuppgifter i Classroom \Vklass (inlamningsuppgift)

Beddma inlamningsuppgifter i Classroom  |N/A

Kommunicera med klass i Classroom Vklass (nyheter)

Avdelningen for Digitalisering och Innovations rutin for kontinuitetshantering

21 (39)



Kommunicera via Google Chat

'Vklass (meddelanden)

Anvanda webblasaren i Chromebook

N/A

Lasa schema

Vklass (schema)

Lasa e-post for elever

N/A

Skicka e-post for elever

\Vklass (meddelanden) eller lokala manuella
rutiner for extern e-post

Gora plagiatkontroll i Classroom

Skicka e-post till Ouriginal

Anvanda bokmarkeslankar

DOl tillgangliggor lankar i Vklass

Anvanda Googleautentisering

DOl tillgangliggor alternativ
autentiseringslosning om mojligt

Anvanda Google-appar, t.ex. YouTube

N/A

Anvanda Google Meet

Offentlig Teams-inbjudan
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Bilaga 8 — ReadSpeaker

Beskrivning av tjansten

Systemet &r en forvaltningsgemensam tjanst som anvénds av gymnasieskolan, den
anpassade gymnasieskolan och vuxenutbildningen. Systemet ar ett kompensatoriskt
verktyg, t.ex. for upplasning av text.

Tjansten ar en molntjanst som kréaver aktiv natverksatkomst. Utbildningsforvaltningen har
ingen egen server- eller databasdrift utan det tillhandahalls av den externa leverantoren.
Autentisering till systemet gors via en single sign on-tjanst (SSO) — en tjanst som
tillhandahalls av den stadeninterna leverantoren Intraservice.

Systemdokumentation

Systemdokumentation aterfinns i ”Utbildningsgemensam systemforvaltning” i Microsoft
Teams. Eventuell dokumentation som &r kritisk for att aterstalla systemdrift finns aven i
utskrivet format pa avdelningschefens kontor.

Leverantdrens atagande

Felanmélan till leverantor sker alltid ndr processen fér major incident aktiveras. Se Bilaga
1 - Major incident (inkl aktiviteter) pa sidan 8. Leverant6ren ansvarar for att aterstalla
avbrottsdrabbad tjanstekomponent i enlighet med de servicenivaer som regleras i
respektive avtal.

Kontaktuppgifter

Kontaktuppgifter till leverantoren aterfinns i den bifogade kontaktlistan, se Bilaga 16 -
Kontaktuppgifter, pa sidan 32.

Tekniska foljdverkningar vid avbrott

Det gar inte att anvanda tjansten inuti Vklass.

Alternativa rutiner

Beroende pa om det ar avbrott i hela eller delar av systemet kan anvéandare i manga fall
hanvisas till alternativa rutiner for att utfora moment. | det fall dér det inte finns en
allméngiltig alternativ rutin tillgénglig kan det behdva finnas ”Lokala manuella rutiner”.
Avdelningen for Digitalisering och innovation ansvarar for att medvetandegdra berdrda
verksamheter om detta.
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Process

Alternativ rutin

Tal till text Google
Text till tal Google
Oversitta text Google
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Bilaga 9 —Trelson Assessment

Beskrivning av tjansten

Systemet &r en forvaltningsgemensam tjanst som anvands av gymnasieskolan, den
anpassade gymnasieskolan och vuxenutbildningen. Systemet anvénds for att genomféra
prov digitalt.

Tjansten ar en molntjanst som kréaver aktiv natverksatkomst. Utbildningsforvaltningen har
ingen egen server- eller databasdrift utan det tillhandahalls av den externa leverantoren.
Autentisering till systemet gors via en single sign on-tjanst (SSO) — en tjanst som
tillhandahalls av den stadeninterna leverantoren Intraservice.

Systemdokumentation

Systemdokumentation aterfinns i ”Utbildningsgemensam systemforvaltning” i Microsoft
Teams. Eventuell dokumentation som &r kritisk for att aterstalla systemdrift finns aven i
utskrivet format pa avdelningschefens kontor.

Leverantdrens atagande

Felanmélan till leverantor sker alltid ndr processen fér major incident aktiveras. Se Bilaga
1 - Major incident (inkl aktiviteter) pa sidan 8. Leverant6ren ansvarar for att aterstalla
avbrottsdrabbad tjanstekomponent i enlighet med de servicenivaer som regleras i
respektive avtal.

Kontaktuppgifter

Kontaktuppgifter till leverantoren aterfinns i den bifogade kontaktlistan, se Bilaga 16 -
Kontaktuppgifter, pa sidan 32.

Tekniska foljdverkningar vid avbrott

Inga.

Alternativa rutiner

Beroende pa om det ar avbrott i hela eller delar av systemet kan anvéandare i manga fall
hanvisas till alternativa rutiner for att utfora moment. | det fall dér det inte finns en
allméngiltig alternativ rutin tillgénglig kan det behdva finnas ”Lokala manuella rutiner”.
Avdelningen for Digitalisering och innovation ansvarar for att medvetandegdra berérda
verksamheter om detta.

Process Alternativ rutin

Skapa digitala prov Google Forms eller lokala manuella rutiner
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Bilaga 10 - Kommungemensamma tjanster

Beskrivning av tjansten

Kommungemensamma tjanster innefattar de tjanster som nagon av stadens andra
forvaltningar tillhandahaller. Det galler saval system som infrastruktur.

Systemdokumentation

Information om servicenivaer och dylikt finns i stadens tjanstekatalog. Ytterligare
systemdokumentation finns hos respektive leverantér. Eventuell dokumentation som ar
kritisk for att aterstalla systemdrift finns dven i utskrivet format pa avdelningschefens
kontor.

Leverantorens atagande

Felanmalan till leverantdr sker alltid nar processen fér major incident aktiveras. Se Bilaga
1 - Major incident (inkl aktiviteter) pa sidan 8. Leverant6ren ansvarar for att aterstalla
avbrottsdrabbad tjanstekomponent i enlighet med de servicenivaer som regleras i
respektive avtal.

Kontaktuppgifter

Kontaktuppgifter till leverantoren aterfinns i den bifogade kontaktlistan, se Bilaga 16 -
Kontaktuppgifter, pa sidan 32.

Tekniska foljdverkningar vid avbrott

Personec --> konton/behérigheter i forvaltningsgemensamma system livscykelhanteras ej
langre.

MMD --> Undervisningsgrupper i forvaltningsgemensamma system livscykelhanteras ej
langre.

Infrastruktur-->

LAN/WAN/WLAN/IT Plattform -->

Alternativa rutiner

Beroende pa om det ar avbrott i hela eller delar av systemet kan anvéandare i manga fall
hanvisas till alternativa rutiner for att utfora moment. | det fall dér det inte finns en
allméngiltig alternativ rutin tillgénglig kan det behdva finnas ”Lokala manuella rutiner”.
Avdelningen for Digitalisering och innovation ansvarar for att medvetandegtra berérda
verksamheter om detta.

Om avbrott pa ordinarie néatverk sker kan vissa personer behdva fa utokad surfmangd pa
sina tjanstetelefoner for att under langre tid kunna anvanda telefonen for mobilt bredband.
Det &r viktigt att i en sddan handelse tanka pa att spara surfmangden genom exempelvis
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att inte ha kameran aktiverad om det inte krévs, for exempelvis visuell verifiering av

motpartens identitet.

Om stadens plattform inte far anvandas och Chromebook inte &r drabbade av
sakerhetshandelsen ska Chromebook skyndsamt tillhandahallas till nyckelpersoner av

Digital Support.

Process

Alternativa verktyg

Fiber/Wifi

Internetdelning via mobiltelefon

Stromforsorjning

Powerbank for krisledningsgrupp

Omlokalisera

0365

Google
Telefon

Brev

Telefoni

0365
Google

\Wifi-telefoni med ordinarie tjanstetelefon

Rakel
Digital infrastruktur N/A
ServiceNow 0365

Google

Registrera i Personec

Lokal processledare formedlar manuella
rutiner fran Intraservice till
personaladministratorer

Lasa i Personec

IST, Service Now, MMD, VKklass, Google,
CMG, 0365

Ekonomisystem

Lokala manuella rutiner
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Bilaga 11 — PMO

Beskrivning av tjansten

Systemet &r en forvaltningsgemensam tjanst som anvéands av gymnasieskolan och den
anpassade gymnasieskola. Systemet anvands for dokumentation av elevhélsans arbete,
inklusive journalforing.

Tjansten ar en on prem-tjanst som kraver aktiv natverksatkomst. For atkomst till tjansten
for halso- och sjukvardspersonal kravs etjanstekort. Utbildningsforvaltningen har ingen
egen server- eller databasdrift utan det tillhandahalls av den interna leverantoren
Intraservice. Autentisering till systemet gors via behdrigt stadenkonto eller via
etjanstekort.

Systemdokumentation

Systemdokumentation aterfinns i ”Utbildningsgemensam systemforvaltning” i Microsoft
Teams. Eventuell dokumentation som ar kritisk for att aterstalla systemdrift finns dven i
utskrivet format pa avdelningschefens kontor.

Leverantorens atagande

Felanmélan till leverantdr sker alltid nér processen fér major incident aktiveras. Se Bilaga

1 - Major incident (inkl aktiviteter) pa sidan 8. Leverant6ren ansvarar for att aterstalla
tjanstekomponent i drift i enlighet med de servicenivaer som regleras i respektive avtal.

Kontaktuppgifter

Kontaktuppgifter till leverantoren aterfinns i den bifogade kontaktlistan, se Bilaga 16 -
Kontaktuppgifter, pa sidan 32.

Tekniska foljdverkningar vid avbrott
Ej mojligt att anvénda e-Enkaétportalen eller Samtyckesportalen.
Inga dverforingar till EHDV.

Inga dverforingar till vaccinationsregistret.

Alternativa rutiner

Beroende pa om det ar avbrott i hela eller delar av systemet kan anvandare i manga fall
hanvisas till alternativa rutiner for att utfora moment. | det fall dér det inte finns en
allméngiltig alternativ rutin tillgéinglig kan det behdva finnas ”Lokala manuella rutiner”.
Avdelningen for Digitalisering och innovation ansvarar for att medvetandegdra berérda
verksamheter om detta.
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Process

Alternativ rutin

Dokumentation i skolhalsovardsjournal

Uppratta pappersjournal

Dokumentation i elevakt

Lokala manuella rutiner

Dokumentation i professionsakt

Lokala manuella rutiner

Dokumentation i klassarende

Lokala manuella rutiner

Dokumentation i skoldrende

Lokala manuella rutiner

Lé&sa tidigare dokumentation

N/A

Administrera samtycken

Lokala manuella rutiner

Verifiera ldmnat samtycke

N/A

Genomfora halsoenkater

Lokala manuella rutiner med stod av
pappersversioner av enkaterna

Overforing av journaler

Lokala manuella rutiner

Overforing av akter

Lokala manuella rutiner

Anvanda dokumentmallar

Lokala manuella rutiner

GOra motesplanering for EHT

Lokala manuella rutiner

L&sa motesplanering for EHT

N/A

Anvénda tidbok Lokala manuella rutiner
Ldsa tidbok N/A

Gora rapportuttag N/A

Lésa atgardsprogram Diariet

Scanna mottagna dokument

Lokala manuella rutiner

Registrering av nya elever

Lokala manuella rutiner

Uppfdljning av basprogram

Lokala manuella rutiner

Skicka remiss

Lokala manuella rutiner

Granskning HSL

N/A

Uppfoljning Lex Maria

N/A
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Bilaga 12 — ARX

Beskrivning av tjansten

Systemet &r en lokal tjanst som anvands av gymnasieskolan, den anpassade
gymnasieskolan och vuxenutbildningen. Systemet anvands for att administrera
passerkort.

Tjansten finns pa en server (sn610aa05) hos intraservice. Klienter &r installerade hos
servicepersonal. Tjansten kan koras utan bade el och natverk under kortare period.
Ramavtalsleverantor for passage/larm har atkomst till servern. Autentisering till klienter
gors via manuell inloggning. Autentisering till server gors via terminal service dér
ramavtalsleverantor och IT har dtkomst.

Systemdokumentation

Systemdokumentation aterfinns hos verksamheten.

Leverantorens atagande

Felanmalan till leverantdr sker alltid nar processen fér major incident aktiveras. Se Bilaga
1 - Major incident (inkl aktiviteter) pa sidan 8. Leverant6ren ansvarar for att aterstalla
avbrottsdrabbad tjanstekomponent i enlighet med de servicenivaer som regleras i
respektive avtal.

Kontaktuppgifter

Kontaktuppgifter till leverantoren aterfinns i den bifogade kontaktlistan, se Bilaga 16 -
Kontaktuppgifter, pa sidan 32.

Tekniska foljdverkningar vid avbrott

Andringar i systemet kan inte goras. Integration mot systemet slutar fungera.

e integration mot MMD stoppar och nya anvéandare livscykelhanteras inte forrans
system &r uppe igen.

e andringar i systemet gar inte att gora

e passage och larmhantering gar inte att gora i systemet. (larm kan hanteras via
galaxy direkt istéllet)

e integration mot ARX foto slutar fungera

o kortlasare fungerar standalone

Alternativa rutiner
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Beroende pa om det ar avbrott i hela eller delar av systemet kan anvéandare i manga fall
hanvisas till alternativa rutiner for att utfora moment. | det fall dér det inte finns en
allméngiltig alternativ rutin tillgénglig kan det behdva finnas ”Lokala manuella rutiner”.
Avdelningen for Digitalisering och innovation ansvarar for att medvetandegdra bertérda

verksamheter om detta.

Process

Alternativ rutin

Atkomst till lokaler

Utsedda personer har nycklar for atkomst.

Rutiner kring att hantera manuellt inslapp.
Skolpersonal / vakter.

Larm / larma av

Gar att larma pa/larm av systemet manuellt
via panel pa skolan

Om Galaxy inte fungerar under langre
period behdver detta hanteras med vakter
istallet.

Anvandare hanteras i integrationen som
satter igang nar systemet ar uppe igen.
Behover inte hanteras under tiden for
avbrott
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Bilaga 13 — RCO

Beskrivning av tjansten

Systemet &r en lokal tjanst som anvands av gymnasieskolan, den anpassade
gymnasieskolan och vuxenutbildningen. Systemet anvands for att administrera
passerkort.

Tjansten ar en molntjanst som kraver aktiv natverksatkomst. Uthildningsforvaltningen har
en egen server (sn610aall) och som ar placerad hos Intraservice, autentisering gérs med
lokalt anvandarnamn och ldsenord, applikation med uppkoppling mot Intraservice
autentiseras i bakgrunden.

Tjansten kors pa en server (sn610aall) hos Intraservice.

Systemdokumentation

Systemdokumentation finns ej framtagen, verksamheten ansvarar for detta.

Leverantdrens atagande

Felanmélan till leverantor sker alltid nar processen fér major incident aktiveras. Se Bilaga
1 - Major incident (inkl aktiviteter) pa sidan 8. Leverant6ren ansvarar for att aterstalla
avbrottsdrabbad tjanstekomponent i enlighet med de servicenivaer som regleras i
respektive avtal.

Kontaktuppgifter

Kontaktuppgifter till leverantoren aterfinns i den bifogade kontaktlistan, se Bilaga 16 -
Kontaktuppgifter, pa sidan 32.

Tekniska foljdverkningar vid avbrott

e passage och larmhantering gar inte att gora i systemet. (larm kan hanteras via
galaxy direkt istéllet)
o Kortlasare fungerar standalone

Alternativa rutiner

Beroende pa om det ar avbrott i hela eller delar av systemet kan anvéandare i manga fall
hénvisas till alternativa rutiner for att utféra moment. | det fall dar det inte finns en
allméngiltig alternativ rutin tillgénglig kan det behdva finnas ”Lokala manuella rutiner”.
Avdelningen for Digitalisering och innovation ansvarar for att medvetandegdra berérda
verksamheter om detta.
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Process

Alternativ rutin

Atkomst till lokaler

Lokala rutiner behover tas fram per
omrade/skola.

Larm / larma av

Gar att larma pa/larm av systemet manuellt
via panel pa skolan

Om Galaxy inte fungerar under langre
period behdver detta hanteras med vakter
istallet.

Skapa anvandare

Anvandare skapas upp i systemet via
\verksamhetens rutin nar systemet kommer

upp igen.
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Bilaga 14 — MultiAccess

Beskrivning av tjansten

Systemet &r en lokal tjanst som anvands av gymnasieskolan, den anpassade
gymnasieskolan och vuxenutbildningen. Systemet anvands for att administrera
passerkort.

Tjansten ar en molntjanst som kraver aktiv natverksatkomst. Uthildningsforvaltningen har
en egen server (sn610aall) och som ar placerad hos Intraservice, autentisering gérs med
lokalt anvandarnamn och ldsenord, applikation med uppkoppling mot Intraservice
autentiseras i bakgrunden.

Systemdokumentation

Systemdokumentation aligger verksamheten att ta fram.

Leverantdrens atagande

Felanmalan till leverantdr sker alltid nar processen fér major incident aktiveras. Se Bilaga
1 - Major incident (inkl aktiviteter) pa sidan 8. Leverantoren ansvarar for att aterstalla
avbrottsdrabbad tjanstekomponent i enlighet med de servicenivaer som regleras i
respektive avtal.

Kontaktuppgifter

Kontaktuppgifter till leverantoren aterfinns i den bifogade kontaktlistan, se Bilaga 16 -
Kontaktuppgifter, pa sidan 32.

Tekniska foljdverkningar vid avbrott

e passage och larmhantering gar inte att gora i systemet. (larm kan hanteras via
galaxy direkt istéllet)
o kortlasare fungerar standalone

Alternativa rutiner

Beroende pa om det ar avbrott i hela eller delar av systemet kan anvéandare i manga fall
hanvisas till alternativa rutiner for att utfora moment. | det fall dér det inte finns en
allméngiltig alternativ rutin tillgéinglig kan det behdva finnas ”Lokala manuella rutiner”.
Avdelningen for Digitalisering och innovation ansvarar for att medvetandegdra berérda
verksamheter om detta.

Process Alternativ rutin
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Atkomst till lokaler

Lokala rutiner behover tas fram per
omrade/skola.

Larm / larma av

Gar att larma pa/larm av systemet manuellt via
panel pa skolan

Om Galaxy inte fungerar under langre period
behdver detta hanteras med vakter istallet.
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Bilaga 15 — Qlik

Beskrivning av tjansten

Systemet &r en forvaltningsgemensam tjanst som anvands av Utbildningsforvaltningen,
Grundskolefdrvaltningen och Forskoleforvaltningen. Systemets anvandare ar i forsta
hand rektorer och skolledning och i andra hand larare och administratérer. Qlik &r ett
beslutsstodsystem dar data fran manga av verksamhetens andra system konsolideras,
bearbetas och visualiseras.

Tjansten ar en on prem-tjanst som kraver aktiv natverksatkomst.
Utbildningsforvaltningen har ingen egen server- eller databasdrift utan det tillhandahalls
av den interna leveranttren Intraservice. Autentisering till systemet gors via en single
sign on-tjanst (SSO) — en tjanst som tillhandahalls av den stadeninterna leverantoren
Intraservice.

Systemdokumentation

Systemdokumentation aterfinns i “Qlik” i Microsoft Teams (LANK). Eventuell
dokumentation som &r kritisk for att aterstalla systemdrift finns aven i utskrivet format pa
avdelningschefens kontor.

Leverantdrens atagande

Da Qlik ar en on prem-tjanst finns inga servicenivaer for Leverantoren att efterfélja vad
galler leveransen av tjansten. Leverantdren har dock anda ansvar for att assistera via sin
avtalade supporttjanst for att aterstalla tjansten.

Kontaktuppgifter

Kontaktuppgifter till leverantoren aterfinns i den bifogade kontaktlistan, se Bilaga 16 -
Kontaktuppgifter, pa sidan 32.

Tekniska foljdverkningar vid avbrott

| dagslaget ar inga av nedan listade foljdverkningar aktuella da dessa Qlikfunktioner &nnu
ej ar i bruk.

Inbaddade Objekt — nar Qlik blir otillgangligt sa blir dven alla inbaddade objekt som
lankar till en app 1 Qlik det och kommer att visa ”Connection error” till tjédnsten ater 4r i
bruk.

Qlik Nprint — nér Qlik blir otillgangligt s kan inga schemalagda Nprint rapporter skapas
eller skickas ut.

Alternativa rutiner
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Generellt sett kan alla Qliks datakallor anvandas individuellt vid ett avbrott. Data skall da

exporteras fran kéllsystemet och analyseras med hjalp av exempelvis Excel.

Process Alternativ rutin
Elevtal IST Analys
Nérvaro Skola24

Betyg 'Vklass
Visualisering av data MS Excel

Elevenkaéter

Skolverket / Gbg-region enkater

Polisanmalningar

Google forms

Google Classrom statistik

Google Classroom
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Bilaga 16 — Lista 6ver Utbildningsférvaltningens
servrar hos Intraservice

Forvaras tillsammans med rutinen.
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Bilaga 17 — Kontaktuppgifter

Forvaras tillsammans med rutinen.
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